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Tschechische Nationale Agentur fiir Cyber- und Informationssicherheit starkt

Sicherheit des 6ffentlichen Dienstes mit Flowmon

Brno, Tschechische Republik (ots/PRNewswire) -

Flowmon Networks, ein weltweiter fiihrender Anbieter von Netzwerkiiberwachungs- und Sicherheitslésungen, hat bekannt
gegeben, dass die tschechische Nationale Agentur fiir Cyber- und Informationssicherheit (NUKIB) ihr Netzwerk zum Schutz
ihrer Partner mit Flowmons Fahigkeiten zur Erkennung von Cyber-Sicherheitsvorfallen und zur Erfassung von
Netzwerkdaten ausgestattet hat. NUKIB und ihre Partnerinstitutionen profitieren nun von einem robusten, KI-gestiitzten
System, das in der Lage ist, Sicherheitsvorfille und ihre friihen Symptome aufzudecken.

Die Nationale Agentur fiir Cyber- und Informationssicherheit ist das zentrale Gremium fiir Cybersicherheit in der Tschechischen
Republik. Zu ihren Aufgaben gehéren u. a. der Schutz von geheimen Informationen in Kommunikationssystemen und der
kryptographische Schutz.

Da sie tber das CERT der Regierung auch die Bekampfung und Vorbeugung von Sicherheitsvorfallen in verschiedenen zivilen
Einrichtungen koordiniert, wurde die Agentur damit beauftragt, die Cybersicherheit in ausgewahlten Ministerien zu starken sowie
deren Einhaltung des Gesetzes Nr. 181/2014 Slg. zur Cybersicherheit zu tiberwachen und zu priifen.

"Wir brauchten ein komplexes System, das es uns erméglichen wiirde, Netzwerkdaten von Partnern zu sammeln und Unstimmigkeiten
beim Traffic zu erkennen," auRerte sich Stanislav Barta, Leiter der Abteilung Netzwerkverkehrsanalyse bei der NUKIB.

Deswegen hat die Agentur Flowmon ausgewahlt. Im Rahmen des Projekts wurden der NUKIB eigenstindige Flowmon-Instanzen
fur die Netzdatenerfassung mit Anomalieerkennungsfunktionen zur Verfiigung gestellt. Flowmon analysiert die Daten der
einzelnen Regierungsstellen vor Ort, um unbekannte und Insider-Bedrohungen, DDoS-Angriffe und andere Vorfille aufzudecken.
Rohe Perimeterdaten und erkannte Sicherheitsereignisse werden dann {ber eine sichere Verbindung an das Kontrollzentrum
gesendet, wo sie weiter analysiert und korreliert werden.

"Die zentrale Korrelation von Sicherheitsereignissen, die wir erkennen, erméglicht es uns, Angriffe aufzudecken, die aus der Perspektive
der einzelnen Partner nicht als bésartig erkannt wiirden," fiigt Barta hinzu.

Neben der Fahigkeit, unbekannte Bedrohungen zu erkennen und allgemeine Cyber-Risiken zu melden, bietet Flowmon der NUKIB
die folgenden Fahigkeiten:

Erkennen von Verbindungen zu IPs auf der schwarzen Liste
Erkennen von Botnet-Netzwerk-Kommunikation

Erkennen von Malware

Erkennen von Port-Scanning-Angriffen

Erkennen von Brute-Force-Angriffen

Eindédmmung von DDoS-Angriffen

Aufzeichnung des Datenverkehrs fiir forensische Analysen

Die meisten dieser Aufgaben werden vom Flowmon Anomaly Detection System (ADS) {ibernommen. Die Lésung bietet ein breites
Spektrum an Erkennungsmethoden, die den Netzwerkverkehr aus verschiedenen Perspektiven analysieren, um unterschiedlichen
Kategorien von schadlichen Vorgdngen entgegenzuwirken. Die ADS-Engine verwendet eine Kombination aus maschinellem Lernen,
Heuristik, Statistik, Richtlinien und signaturbasierten Methoden. Die NUKIB setzt Flowmon ADS ergénzend zu konventionellen
Sicherheitsinstrumenten ein und schafft ein mehrschichtiges Schutzsystem, das in der Lage ist, Bedrohungen in jeder Phase des
Angriffs aufzudecken.

"Die Bedrohungen werden zunehmend vielschichtiger und ausgekliigelter, und verschiedene Méchte rund um den Erdball haben das
Potenzial fiir Spionage und Sabotage in der digitalen Welt erkannt. Daher ist der Cyberschutz von éffentlichen Einrichtungen eine
ernste und wichtige Aufgabe. Wir freuen uns, dabei mit der NUKIB zusammenzuarbeiten und so zur Stirkung des tschechischen
Cybersicherheitsraums beizutragen," sagt Pavel Mina?ik, CTO bei Flowmon Networks.

Wenn Sie mehr tber dieses Projekt erfahren mochten, lesen Sie die offizielle Projektbeschreibung.
Informationen zu Flowmon Networks

Flowmon schafft ein sicheres und transparentes digitales Umfeld, in dem der Mensch das Netzwerk unabhéngig von Komplexitat
und Typ beherrscht.
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