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IT-Sicherheit: HPI unterstiitzt Unternehmen bei der Suche nach geleakten Daten

Potsdam (ots) -

Wiirden Sie lhre Unternehmensdaten mit E-Mail-Adressen und Passwortern offen ins Internet stellen? Nein. Doch tber 12
Milliarden solcher Datenséatze liegen frei zuganglich im Internet, erbeutet von Cyberkriminellen. Diese fiigten deutschen
Unternehmen 2019 einen Schaden in H6he von mehr als 100 Milliarden Euro zu, Tendenz steigend. Deshalb hat das HPI einen
Identity Leak Checker Desktop Client entwickelt. Damit kénnen Unternehmen kontinuierlich Gberpriifen, ob Identitdtsdaten von
Mitarbeiterinnen und Mitarbeitern von einem Datenleck betroffen sind.

Seit Ausbruch der Pandemie sind durch den Wechsel Hunderttausender Beschéftigter ins Homeoffice zusatzliche
Angriffsmoglichkeiten entstanden, die vielen Unternehmen zu recht Sorge bereiten. Denn private Firewalls sind leichter zu
umgehen, isolierte Mitarbeiterinnen und Mitarbeiter 6ffnen im Homeoffice eher Phishingmails oder Software etwa fiir
Videokonferenzen kann Schwachstellen aufweisen. Hinzu kommt ein haufig noch viel zu laxer Umgang mit Passwortern. Dazu
zahlt auch die Verwendung schwacher Passwérter.

Das Hasso-Plattner-Institut (HPI) bietet Unternehmen und Organisationen nun mit dem Identity Leak Checker Desktop Client einen
kostenpflichtigen Service an, der regelmaRig automatisch tiberpriift, ob Mitarbeiterinnen oder Mitarbeiter Opfer eines
Datendiebstahls geworden sind. Das Cybersicherheitsforschungsteam des HPI entwickelte den Client auf der Grundlage seiner
Leak-Datenbank mit mehr als 12 Milliarden gestohlenen und im Internet frei verfiigbaren Identitdtsdaten. Mit ihm kénnen alle E-
Mail-Adressen eines Unternehmens regelmaRig automatisch tiberpriift werden. Werden neue Datenlecks in den Identity Leak
Checker (ILC) importiert, prift der Desktop Client automatisch, ob E-Mail-Adressen der tiberwachten Firmendomanen betroffen
sind. Die betroffenen E-Mail-Adressen kénnen dann sofort gewarnt werden.

Bereits seit 2014 bietet das Hasso-Plattner-Institut (HPI) mit dem ILC einen in Deutschland einmaligen kostenlosen Service fiir
Privatpersonen an.

Durch die einfache Eingabe seiner E-Mailadresse kann jeder unter https://sec.hpi.de/ilc/ schnell iiberpriifen lassen, ob persénliche
Identitatsdaten bereits im Internet ver&ffentlicht wurden. Per Datenabgleich wird kontrolliert, ob E-Mailadressen in Verbindung
mit anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurden und
missbraucht werden kdnnten. Allein im letzten Jahr wurden 172 Datenlecks in den ILC eingepflegt, das sind rund 2 Milliarden
Identitdten - 97 davon wurden von den Diensteanbietern selbst bestdtigt.

Identity Leak Checker Desktop Client

Der Identity Leak Checker Desktop Client ist ein kostenpflichtiges Angebot fiir Unternehmen und Organisationen, das sie bei der
kontinuierlichen Uberwachung der eigenen Doméane(n) unterstiitzt. Nach jedem Importvorgang von neuen Leaks wird {iberpriift,
ob E-Mail-Adressen der tiberwachten Domédnen betroffen sind. Der Desktop Client bietet in einem solchen Fall die Méglichkeit, die
betroffene(n) E-Mail-Adresse(n) umgehend zu warnen. Die Sicherheitsforscherinnen und -forscher des HPI erméglichen den
Abgleich mit mittlerweile mehr als 12 Milliarden gestohlener und im Internet verfiigbarer Identitdtsdaten. Dabei liegt der Fokus auf
Leaks bei denen deutsche Nutzerinnen und Nutzer betroffen sind. Das Angebot ist in Deutschland einzigartig. Weitere
Informationen zum Angebot unter: https://sec.hpi.de/ilc/

Kurzprofil Hasso-Plattner-Institut

Das Hasso-Plattner-Institut (HPI) in Potsdam ist Deutschlands universitares Exzellenz-Zentrum fir Digital Engineering
(https://hpi.de). Mit dem Bachelorstudiengang "IT-Systems Engineering” bietet die gemeinsame Digital-Engineering-Fakultét des
HPI und der Universitdt Potsdam ein deutschlandweit einmaliges und besonders praxisnahes ingenieurwissenschaftliches
Informatikstudium an, das von derzeit rund 650 Studierenden genutzt wird. In den vier Masterstudiengangen "IT-Systems
Engineering"”, "Digital Health", "Data Engineering" und "Cybersecurity" kénnen darauf aufbauend eigene Forschungsschwerpunkte
gesetzt werden. Bei den CHE-Hochschulrankings belegt das HPI stets Spitzenpldtze. Die HPI School of Design Thinking, Europas
erste Innovationsschule fiir Studenten nach dem Vorbild der Stanforder d.school, bietet jdhrlich 240 Platze fur ein Zusatzstudium
an. Derzeit sind am HPI 21 Professorinnen und Professoren sowie (iber 50 weitere Gastprofessoren, Lehrbeauftragte und
Dozenten tdtig. Es betreibt exzellente universitare Forschung in seinen IT-Fachgebieten, dem HPI Digital Health Center und seinen
HPI Research Schools fiir Doktoranden mit ForschungsauRenstellen in Kapstadt, Haifa, Irvine und Nanjing. Schwerpunkt der HPI-
Lehre und -Forschung sind die Grundlagen und Anwendungen groRer, hoch komplexer und vernetzter IT-Systeme. Hinzu kommt
das Entwickeln und Erforschen nutzerorientierter Innovationen fiir alle Lebensbereiche.
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