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Europdischer Datenschutztag 2021: Software-Unternehmen wenden sich gegen die
Einfiihrung von Crypto-Backdoors

Tresorit

Hannover / Ziirich (ots) -

e Am 28. Januar 2021 ist der europaische Datenschutztag. Zu diesem Anlass fordern die vier Software-Unternehmen
ProtonMail, Threema, Tutanota und Tresorit: Datensicherheit muss in der EU weiterhin héchste Prioritat haben

e Die Software-Anbieter sehen derzeit den Datenschutz in der EU in Gefahr: EU-Politiker beraten tber die Einfiihrung von
sogenannten Crypto-Backdoors in Ende-zu-Ende-verschliisselten Lésungen, ob fiir E-Mail, Messaging oder File-Sharing-Apps

e Crypto-Backdoors zerstoren jedoch das Konzept von Ende-zu-Ende-Verschliisselung und senken somit die Sicherheit fir
Unternehmen und Biirger - weshalb sich die Software-Unternehmen gemeinsam gegen das Vorhaben wenden

Am 28. Januar 2021 ist der europaische Datenschutztag. Zu diesem Anlass riickt die aktuelle Diskussion tiber die Einfiihrung von
Crypto-Backdoors in Ende-zu-Ende-verschliisselter Software erneut in den Fokus. Die vier europdischen Software-Unternehmen
ProtonMail, Threema, Tutanota und Tresorit fordern zu diesem Anlass gemeinschaftlich die EU-Politiker auf, dieses Vorhaben zu
Uberdenken.

Das vom EU-Ministerrat erklarte Ziel "Sicherheit durch Verschlisselung und Sicherheit trotz Verschliisselung" zu erlangen, wiirde
beim Einsatz sogenannter Crypto-Backdoors die Datensicherheit von Millionen von Europdern bedrohen und das Vertrauen in die
Ende-zu-Ende-Verschliisselung untergraben. Die vier européischen Technologieunternehmen ProtonMail, Threema, Tutanota und
Tresorit wenden sich deshalb gegen dieses Vorhaben.

Der aktuelle Entwurf der Resolution des EU-Ministerrates beruht auf einem eingeschrankten Verstandnis der technischen Aspekte
von Ende-zu-Ende-Verschliisselung. Denn Ende-zu-Ende-Verschliisselung ist absolut, Daten sind entweder verschliisselt oder
nicht. Wahrend der Wunsch, den Strafverfolgungsbehérden mehr Werkzeuge zur Verbrechensbekdmpfung an die Hand zu geben,
verstandlich ist, ist die Aufhebung der Ende-zu-Ende-Verschliisselung dabei nicht der richtige Weg, sind sich die Security-Experten
von ProtonMail, Threema, Tutanota und Tresorit einig.

Im letzten Jahr haben Millionen von Privatpersonen und Unternehmen auf Technologien wie Ende-zu-Ende-Verschliisselung
gesetzt, um ihre digitale Sicherheit und Privatsphdre zu gewdhrleisten. Es scheint deshalb nicht konsequent, dass die politischen
Entscheidungstréger in der EU jetzt auf solche Gesetze drangen, die den wachsenden europaischen Technologiesektor in diesem
Bereich untergraben.

In den kommenden Monaten ist die Ausarbeitung konkreter Vorschlige seitens der Politik geplant. Die Resolution hat der
Europaischen Kommission den Weg geebnet, um in den kommenden Monaten mit der Ausarbeitung konkreter Vorschldge zu
beginnen. Aber wie ProtonMail, Threema, Tresorit und Tutanota betonen, sollte die Kommission bedenken, dass es aus
technologischer Sicht unmdglich ist, einen Zugang zu Ende-zu-Ende-verschliisselten Inhalten zu gewahren, ohne die Sicherheit der
gesamten Systeme zu gefdhrden.

"Dies ist nicht das erste Mal, dass wir eine verschlisselungsfeindliche Rhetorik aus einigen Teilen Europas horen, und ich
bezweifle, dass es das letzte Mal sein wird. Aber das bedeutet nicht, dass wir klein beigeben sollten", sagte Andy Yen, CEO und
Griinder von ProtonMail, einem Ende-zu-Ende-verschliisselten E-Mail-Dienst. "Eigentlich unterscheidet sich die Resolution nicht
von den vorherigen Vorschladgen, die ebenfalls eine starke Gegenreaktion von datenschutzbewussten Unternehmen, Mitgliedern
der Zivilgesellschaft, Experten und Europaabgeordneten hervorgerufen haben. Der Unterschied ist allerdings, dass dieses Mal
explizite Worte wie 'Verbot' oder 'Hintertiir' vermieden wurden - das Ergebnis ist aber dasselbe. Daher ist es umso wichtiger, dass
jetzt Schritte unternommen werden, um diese Vorschldge zu unterbinden und die Rechte der Europder auf Privatsphdre intakt
bleiben."

"Unternehmen setzen auf Ende-zu-Ende-Verschliisselung, um ihr geistiges Eigentum zu schiitzen und Biirger nutzen solche
Lésungen, um sicher zu kommunizieren und ihr Recht auf Privatsphare zu nutzen. Europdische Anbieter zu zwingen, die Ende-zu-
Ende-Verschlisselung absichtlich zu schwéchen, wiirde nicht nur die européische IT- und Startup-Wirtschaft zerstoren, sondern
auch die IT-Sicherheit fir alle verringern. Damit wiirde sich Europa in die Riege der beriichtigtsten Uberwachungsstaaten einreihen
und seinen einzigartigen Wettbewerbsvorteil bei dem Schutz der Privatsphdre seiner Burger leichtfertig aufgeben”, sagte Martin
Blatter, CEO von Threema, der Ende-zu-Ende-verschliisselten Instant-Messaging-Anwendung.

"Diese Resolution wiirde das zunehmende Vertrauen von Privatpersonen und Unternehmen in Ende-zu-Ende-verschliisselte
Dienste ernsthaft untergraben. Insbesondere im Hinblick auf die ansonsten sehr fortschrittliche Haltung der EU in Sachen
Datenschutz, ist die neue Resolution alarmierend. Die Datenschutzgrundverordnung (DSGVO) befiirwortet ausdriicklich eine
starke Verschlisselung als eine grundlegende Technologie, um die Privatsphare der Biirger zu gewdhrleisten. Diese neuen
Vorschldge sind unvereinbar mit der aktuellen Haltung der EU zum Datenschutz", so Istvan Lam, Mitgriinder und CEO von Tresorit,
einem Cloudlésungs-Anbieter fiir den Austausch von Dateien mit Ende-zu-Ende-Verschliisselung.

"Verschlisselung ist quasi das Riickgrat des Internets. Jeder EU-Birger braucht Verschliisselungstechnologien, damit seine Daten


https://www.protonmail.com/
https://threema.ch/
https://tresorit.com/

im Netz sicher sind. Mit dem jiingsten Versuch, Crypto-Backdoors durchzusetzen, wollen Politiker einen einfachen Weg finden, um
Verbrechen wie Terroranschldge zu verhindern. Allerdings lassen sie dabei die ganze Reihe an Verbrechen auBer Acht, vor denen
uns die Verschlisselung bewahrt. So schiitzt Ende-zu-Ende-Verschliisselung Daten und Kommunikation vor Hackern,
(auslandischen) Regierungen und Terroristen. Indem Politiker den Einbau von Hintertiiren in verschliisselte Lésungen fordern,
wiirden sie die Sicherheitslevel vermindern”, sagte Arne Méhle, Mitbegriinder von Tutanota, dem deutschen Anbieter von Ende-zu-
Ende-verschliisselten E-Mails.

Uber Tresorit

Tresorit ist eine Ende-zu-Ende verschlisselte Zero-Knowledge-Content-Collaboration-Plattform (CCP). Ziel ist es, Daten von
Personen und Organisationen mit der hochsten Klassifizierung in der Cloud zu schiitzen. Mit regionalen Standorten in Zurich, der
Schweiz, Deutschland, Ungarn und den USA ist Tresorit auf dem Markt fiir Enterprise Cloud Storage und Content Collaboration
Plattformen tatig. Tresorit ist die sicherste Art der Zusammenarbeit und verschlisseln alles, um nichts zu wissen.Erfahren Sie mehr
unter www.tresorit.com
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