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Ein Geigerzahler fiir die Cybersicherheit von Kleinstunternehmen

Anfang Monat startete nach iiber einem Jahr Vorbereitung das Schweizerisch-Europdische Projekt «GEIGER» unter Leitung
der Fachhochschule Nordwestschweiz FHNW. «GEIGER» ist ein Warnsystem, das besonders Kleinstunternehmen vor Cyber-
Angriffen schiitzen soll. Ein erstes Pilotprojekt wird in der Schweiz durchgefiihrt.

Kleine und mittlere Unternehmen geraten immer haufiger ins Visier von Cyberkriminellen und werden durch Cyber-Attacken
geschadigt. Die Einschrankungen des Coronavirus zwingen viele Kleinstunternehmen, ihre Kundenkontakte tiber das Internet zu
halten und auch ihre Geschéfte online abzuwickeln. Hacker kénnen dies gezielt fir Angriffe nutzen. Kirzlich warnte die
Schweizerische «Melde- und Analysestelle Informationssicherheit» (MELANI) vor Cyberkriminellen, die gefélschte E-Mails mit
Schadsoftware verbreiten. Insbesondere kleine Unternehmen wissen oft nicht genau, ob sie betroffen sind und was sie tun sollten.

«GEIGER» als Warnsystem und Hilfestellung

Zusammen mit europdischen Partnern entwickelt die FHNW die Anwendung «GEIGER», einen Geigerzahler fiir Cybersicherheit.
Dieser wird Kleinstunternehmen helfen, sich Cybergefahren bewusst zu werden und sich gegen solche zu schiitzen. «GEIGER»
zeigt dynamisch den Stand der aktuellen Cyberrisiken und kann personalisiert auf dem eigenen Computer oder Smartphone
installiert werden. Die Software zeigt unterschiedliche Gefahrenstufen in Bezug auf die Verletzlichkeit des Unternehmens und des
jeweiligen Geréts an.

Kleinstunternehmen kénnen sofort reagieren und durch einfache Massnahmen ihre individuelle Gefahrenstufe signifikant etwa von
Rot auf Griin senken. Die {iber das Projekt bereitgestellten Tools zum Erkennen der Gefahrenstufen und zum Aufbau von
Schutzmassnahmen werden in Kooperation mit fithrenden Sicherheitsunternehmen wie Kaspersky, KPMG, ATOS und
Forschungsinstituten wie der FHNW entwickelt.

Security-Defender-Zertifikat

In der Schweiz wird ein erstes Pilotprojekt gestartet: Schweizer Lernende kénnen sich an ihrer Berufsschule als «Security
Defender» zertifizieren lassen. Im Rahmen der Zertifizierung erleben sie Cyber-Attacken gegen Kleinstunternehmen und lernen,
wie sich ein Unternehmen mit Hilfe von «GEIGER» schiitzen kann. Das Bewusstsein fiir Cyberrisiken und das Wissen tiber mégliche
Gegenmassnahmen werden sie in ihren Ausbildungsbetrieb weitertragen.

30 Monate Entwicklung und Pilotieren

«GEIGER» startete am 1. Juni 2020 mit einer Projektdauer von 30 Monaten. In dieser Zeit wird der digitale Geigerzahler entwickelt
und verbreitet. Zudem werden die Security Defenders ausgebildet und zertifiziert. Die Security Defenders wiederum verbreiten die
Ergebnisse des Projekts und ihr Wissen rund um Cyberrisiken in ihren Unternehmen.

«GEIGER»: Wer ist beteiligt?

Das Projekt «GEIGER» wird unter der Filhrung der Fachhochschule Nordwestschweiz FHNW mit Partnern aus der Schweiz,
Deutschland, Frankreich, Italien, der Niederlande, Spanien, England, Rumédnien und Israel durchgefiihrt. In der Schweiz werden
Pilotprojekte mit der Berufsfachschule BBB in Baden und dem Schweizerischen KMU Verband SKV durchgefiihrt. Finanziert wird
das Projekt tiber das Europdische Forschungsprogramm «Horizon 2020».
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Die Fachhochschule Nordwestschweiz FHNW

Die Fachhochschule Nordwestschweiz FHNW umfasst neun Hochschulen mit den Fachbereichen Angewandte Psychologie,
Architektur, Bau und Geomatik, Gestaltung und Kunst, Life Sciences, Musik, Lehrerinnen- und Lehrerbildung, Soziale Arbeit,
Technik und Wirtschaft. Die Campus der FHNW sind in den vier Tragerkantonen Aargau, Basel-Landschaft, Basel-Stadt und
Solothurn angesiedelt. Rund 12'600 Studierende sind an der FHNW immatrikuliert. Rund 1300 Dozierende vermitteln in 29
Bachelor- und 18 Master-Studiengangen sowie in zahlreichen Weiterbildungsangeboten praxisnahes und marktorientiertes
Wissen. Die Absolventinnen und Absolventen der FHNW sind gesuchte Fachkrafte. Weitere Informationen auf www.fhnw.ch

Die Hochschule fiir Technik FHNW

Die Hochschule fir Technik FHNW bildet an den Standorten in Brugg-Windisch, Muttenz und Olten tiber 1800 Bachelor- und
Master-Studierende im Ingenieurwesen, in der Informatik und in der Optometrie aus. Beim Vollzeit- oder berufsbegleitenden
Studium ist der Praxisbezug zentrales Element der Ausbildung. Gemeinsam mit fithrenden Unternehmen im In- und Ausland
betreibt die Hochschule fir Technik FHNW angewandte Forschung und Entwicklung. Weitere Informationen auf www.fhnw.ch/ht
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