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Nationale Kampagne zur Pravention von Cyberkriminalitdt der Polizeikorps der
Schweiz "Und Sie? Haitten Sie ja gesagt?" zum Thema Fake-Shops

- Und Sie ‘?

atten Sie

Seien Sie

wachsam,
auch im Internet!

IHRE POLIZEI

Bern (ots) -

Die Polizeikorps der Schweiz und die Schweizerische Kriminalpravention (SKP) setzen sich gemeinsam fiir die Prévention von
Cyberbetrug und Cyberdelikten ein.

Am 14. Dezember 2022 startet ein neuer Teil der nationalen Kampagne zur Pravention von Cyberkriminalitdt "Und Sie?
Hétten Sie ja gesagt?” zum Thema Fake-Shops. Die Polizeikorps der Schweiz und die Schweizerische Kriminalprdvention



(SKP) biindeln ihre Krdfte, um die Bevélkerung fiir diese Problematik zu sensibilisieren und Empfehlungen abzugeben, wie
vermieden werden kann, Opfer solcher Machenschaften zu werden.

Seit 2019 fuihren die kantonalen, regionalen und kommunalen Polizeikorps in Zusammenarbeit mit der SKP eine nationale
Praventionskampagne durch, mit der die Bevélkerung auf die Gefahren im Zusammenhang mit der Nutzung des Internets
aufmerksam gemacht werden soll. Im Rahmen dieser Kampagne, die vier Jahre in Folge verldngert wurde, wurden zwolf Videoclips
gedreht, drei davon im Jahr 2022. Der erste war dem Vorschussbetrug gewidmet, wahrend sich der zweite mit Hass im Internet
beschéftigte. Im Fokus des dritten Videoclips der diesjahrigen Kampagne, der am 14. Dezember 2022 veré&ffentlicht wird, stehen
Fake-Shops.

"Und Sie? Hétten Sie ja gesagt?”

Dieser letzte Teil der Kampagne soll die Bevélkerung vor den Gefahren warnen, die mit dem Kauf von Waren auf Online-
Marktpladtzen verbunden sind. Einige dieser Marktplatze werden nur geschaffen, um potenzielle Kduferinnen und Kaufer zu
tauschen. Die Rede ist von gefalschten Online-Shops, die oft mit sehr attraktiven Preisen fiir besonders beliebte Produkte locken.
Dabei existieren diese Waren in Wirklichkeit gar nicht. Internet-Nutzerinnen und Nutzer, die dort eine Bestellung aufgeben,
werden die gekaufte Ware also nie in die Hinde bekommen oder bestenfalls defekte oder gefalschte Artikel erhalten.

Wichtig ist auch der Hinweis darauf, dass Kriminelle diese Betrugsmasche oft nutzen, um die persénlichen Daten zu speichern, die
ihre Opfer ihnen allenfalls tibermittelt haben - dies mit dem Ziel, die Identitdt der Betroffenen spéter fiir weitere Straftaten zu
missbrauchen.

Die Geschichte von David ist ein gutes Beispiel dafiir, wie ein solcher Betrug ablauft. Er dachte, er hdtte einen Volltreffer gelandet
und ein einmaliges Angebot fiir einen Artikel gefunden, den er seiner Tochter schenken wollte. Dabei wurde er Opfer eines
Betrugs. Obwohl er eine Spielkonsole mit einem grossartigen Rabatt auf den urspriinglichen Preis gekauft hat, wird seine Tochter
ihr Geschenk nie erhalten und er wird sein Geld nie wiedersehen.

Dieser Videoclip soll die allgemeinen Ratschldge der Kampagne fiir das richtige Verhalten bei Kaufen im Internet aufzeigen, um
moglichst zu vermeiden, Opfer eines Cyberbetrugs zu werden:

e Hiiten Sie sich vor Angeboten, die zu gut sind, um wahr zu sein.

e Achten Sie darauf, dass die Internetseite, auf der Sie einkaufen, sicher ist, bevor Sie Ihre persénlichen und Ihre Bankdaten
eingeben.

e [nformieren Sie sich {iber das Unternehmen, bei dem Sie einkaufen.

e Sehen Sie sich die Meinungen und Empfehlungen anderer Kauferinnen und Kaufer an.
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Fur Medienanfragen stehen lhnen die Medienstellen der kantonalen und stddtischen Polizeikorps oder auch die Schweizerische
Kriminalprévention (SKP) zur Verfiigung
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Diese Meldung kann unter https://www.presseportal.ch/de/pm/100011391/100900176 abgerufen werden.
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