TXOne Networks

06.07.2023 - 10:10 Uhr
TXOne Networks sichert mit neuartiger Stellar-Lésung die betriebliche Stabilitdt von
Unternehmen aus vielen Bereichen
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Cybersicherheitslésung Stellar nutzt ,,Cyber-Physical System Detection and Response” (CPSDR) -Ansatz, um unerwartete
Systemdnderungen zu verhindern und die Produktion abzusichern.

TXOne Networks, ein fiihrendes Unternehmen im Bereich der industriellen Cybersicherheit, kiindigt mit Stellar seine neue Lésung
zur Absicherung eines stabilen Produktions- und Geschaftsbetriebs an. Dank des Einsatzes des einzigartigen Cyber-Physical System
Detection and Response (CPSDR) - Sicherheitskonzepts von TXOne Networks unterstiitzt die Stellar Produktlinie sowohl die
Prioritaten von Sicherheits- als auch Produktionsteams, ohne dass einer der beiden Bereiche Abstriche bei Funktionalitét oder
Leistung machen muss. Stellar-Lésungen schiitzen bereits jetzt Kunden aus der Halbleiterindustrie, der Fertigung, der Ol- und
Gasindustrie, der Automobilbranche, der Pharmaindustrie und vielen anderen Branchen. Damit ist Stellar die erste
Cybersicherheitsldsung, die nahtlosen Schutz mit vollstindiger System-Uberwachung und Privention sowohl fiir alte als auch
neue OT-basierte Produktionsanlagen im Parallelbetrieb bietet. Dank des intuitiven Einsatzes und der fachkundigen
Automatisierung der Losung ist die Implementierung schnell und einfach durchzufiihren und wirkt sich nicht auf Produktionsgeréte
mit eingeschranktem Leistungsumfang aus.

Die Verhaltensmuster OT-basierter Produktionsgerdte und cyber-physischer Systeme in der Fertigung werden automatisch
ermittelt und kontinuierlich iberwacht. Selbst eine einzige anormale Interaktion erfordert hier eine genaue Uberpriifung, fiir die
herkémmliche, aus der Informationstechnologie (IT) tibernommene Cybersicherheitsansatze oft nicht ausgelegt sind. Stellar
hingegen analysiert die grundlegenden "Fingerabdriicke" jedes einzelnen Produktionsgerdts, um unerwartetes Verhalten
aufzudecken, das einen zuverldssigen und stabilen Fertigungs- und Geschéftsbetrieb gefahrdet. Die Losung von TXOne Networks
verhindert dann diese unerwarteten Veranderungen und generiert Warnmeldungen, um eine weitergehende Analyse
durchzufiihren. Auf diese Weise beschrankt sich die Stellar-Lésung nicht nur auf die Bekdmpfung bekannter Cyberbedrohungen.
Dank der Nutzung der OT-nativen CPSDR-Funktionen von TXOne Networks sowie seines stabilitdtsorientierten Ansatzes, kann
Stellar unerwartete Systemanderungen verhindern, bevor der Produktionsbetrieb beeintréchtigt wird.


https://www.txone.com/?utm_source=BusinessWire&utm_medium=press-release&utm_campaign=growth-pr-may-2023&utm_content=

Die Stellar-L6sung besteht aus einem Agenten, der mit den OT-basierten Produktionsgerdten eines Unternehmens in Verbindung
steht, und einer zentralen Managementkonsole, die den Betrieb der Fertigungsanlagen und die Einhaltung von Richtlinien
optimiert. Eine umfassende, OT-bezogene Datenbank, die TXOne Networks in Zusammenarbeit mit fiihrenden Gerateherstellern
(OEMs) betreibt, ermdglicht die genaue Identifizierung und Absicherung von mehr als 8.000 OT/ICS (Industrial Control System) -
Anwendungen, Zertifikaten und Produktionsgerdten.

Um die Prioritaten von Sicherheits- und Produktionsteams in Einklang zu bringen, bietet Stellar einen umfassenden Cyberschutz
von Betriebsumgebungen und den dort eingesetzten OT-basierten Produktionsgerdten, einschlieBlich

e \ielschichtiger und umfassender Bedrohungsabwehr (Threat Prevention) zum Schutz von OT/ICS-basierten
Produktionsgeraten vor Malware und drohendem unsachgemaRen Gebrauch
Erkennung von Verhaltensanomalien im Routinebetrieb, um auch Malware-freie Cyberattacken zu verhindern
Produktionsunterbrechung, um die betriebliche Integritdt zu gewéhrleisten, das Risiko von Ausfallzeiten zu reduzieren und die
Erfordernisse fiir eine Betriebsunterbrechung zu senken (was besonders fiir "unpatchbare" Systeme wertvoll ist)

e Zuverlassiger Kontrolle von USB-basierten Geraten, um unbefugte Zugriffe zu vermeiden

"Eine wachsende Zahl von Unternehmen erkennt heute, dass OT-basierte Produktions- und Geschaftsvorgange sehr gute
Méglichkeiten zur Generierung von Umsatz bzw. fiir Wertsteigerung bieten", so Dr. Terence Liu, Chief Executive Officer von
TXOne Networks. "Zahlreiche prominente Industrielenker aus verschiedenen Branchen vertrauen bereits auf Stellar, unsere Lésung
zum Schutz von Endgeraten, um ihre kritischen Produktionsanlagen zu schiitzen. Mit der Einfiihrung des CPSDR-Konzepts in der
neuen Version 3.0 der Stellar L6sung kénnen Unternehmen die operative Stabilitdt und Produktion aufrechterhalten und
unvorhergesehene Bedrohungen proaktiv abwehren." Erfahren Sie mehr tiber Stellar.

Folgen Sie TXOne Networks auf unserem Blog, bei Twitter und LinkedIn.
Uber TXOne Networks

TXOne Networks bietet Cybersicherheits-Lésungen, die mithilfe der OT Zero Trust-Methode die Zuverlassigkeit und Sicherheit von
industriellen Steuerungssystemen und OT-basierten Produktionsumgebungen gewdhrleisten. TXOne Networks arbeitet sowohl
mit fihrenden Produktionsunternehmen als auch mit Betreibern kritischer Infrastrukturen zusammen, um praktische,
betriebsfreundliche Ansatze fiir die Cyberabwehr zu entwickeln. TXOne Networks bietet dank seiner Defense-in-Depth-Methode
sowohl netzwerk- als auch endpunktbasierte Produkte zur Absicherung von OT-Netzwerken und betriebskritischen Endgeraten in
Echtzeit. www.txone.com
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