HANDELSKAMMER

Sohwaiz ® Crterrsich 8 Lischiensisin Handelskammer Schweiz-Osterreich-Liechtenstein - HKSOL

04.07.2024 - 11:42 Uhr

Die Zukunft von Kl und Datenbereitschaft

HANDE SxamuEn

Schweiz (ots) -
Erkenntnisse der Top Speakers Lounge "Cybersecurity"

Kinstlichen Intelligenz (KI) entwickelt sich mit einer irrwitzigen Geschwindigkeit und bietet enormes Potenzial, birgt gleichzeitig
aber auch groRe Unsicherheiten. Am 10. Juni 2024 sprachen Peggy Tsai (Chief Data Officer bei BigID), Anat Bar-Gera (Investorin in
BiglD; Member of the World Economic Forum’s European Digital Leaders network), Adrian Ott (Chief Al Officer bei EY), Alexander
Riklin (CEO der ALCAR Holding GmbH) und Maria Pisa (Partnerin und Cybersecurity Expertin bei EY Switzerland) auf der Top
Speakers Lounge in Ziirich tiber aktuelle und zukiinftige Trends in der KI.

Kl wird derzeit in den meisten Unternehmen in verschiedensten Formen wie maschinellem Lernen und natiirlicher
Sprachverarbeitung eingesetzt. Von personalisierten Empfehlungen im E-Commerce bis hin zur Betrugserkennung in
Finanzdienstleistungsunternehmen wird K| genutzt, um die Effizienz von Geschaftsprozessen zu steigern. Besonders generative K,
eine spezielle Unterkategorie der Kl, hat durch die Fdhigkeit, neue Inhalte auf Basis menschlicher Sprache zu erzeugen, groRe
Aufmerksamkeit erlangt.

Mit der wachsenden Nutzung von Kl steigt auch der Bedarf an Daten zur Schulung fortschrittlicher Sprachmodelle, was
gleichzeitig neue Sicherheitsherausforderungen wie Datenverletzungen und Compliance-VerstéRe mit sich bringt. Chief Security
Officers stehen vor der Herausforderung, den Datenzugriff zu kontrollieren und sicherzustellen, dass sensible Informationen
geschiitzt bleiben.

In Bezug auf die Bedeutung der Datenqualitdt fiir erfolgreiche KI-Implementierungen betont Peggy Tsai, dass automatische
Datenerkennung und -klassifikation entscheidend sind. Diese MaBnahmen ermdglichen es Unternehmen, ihre Daten effektiv zu
verwalten und regulatorische Anforderungen proaktiv zu erfillen. Anat Bar-Gera hebt hierbei die Bedeutung einer offenen
Unternehmenskultur fuir den Erfolg von Kl-Projekten hervor. Sie argumentiert, dass eine Fehlerkultur entscheidend ist, um
Innovationen voranzutreiben und aus Fehlern zu lernen.

Adrian Ott von EY warnt vor den steigenden Risiken durch Kl in der Cyberkriminalitat, einschlieBlich Ransomware-Attacken und
Deep Fakes. Unternehmen miissen ihre SicherheitsmaRnahmen verstarken, um diesen Bedrohungen effektiv zu begegnen.
Alexander Riklin, CEO der ALCAR Holding GmbH, betont die Bedeutung einer robusten Cybersecurity-Strategie nach eigenen
Erfahrungen mit einem Ransomware-Angriff. Dies verdeutlicht die Notwendigkeit kontinuierlicher Investitionen in
Sicherheitsinfrastrukturen.

Maria Pisa von EY Switzerland beobachtet einen Riickgang beim Lésegeldbezahlen nach Ransomware-Attacken, was auf
verdnderte Hackerstrategien und wachsende Versicherungskomplikationen zuriickzufiihren ist. Insgesamt zeigt sich, dass die



rasante Entwicklung von Kl sowohl Chancen als auch Herausforderungen mit sich bringt. Die Sicherheitsaspekte und ethischen
Fragen sollten dabei stets im Fokus bleiben, um die Technologie verantwortungsvoll einzusetzen und gleichzeitig Innovation zu
fordern.

Pressekontakt:

Handelskammer Schweiz-Osterreich-Liechtenstein
Schwindgasse 20, A-1040 Wien

M +43151259590

office@hk-schweiz.at

Medieninhalte

P,

BILD zu OTS - Gruppenfoto der Speaker und
Partner

Diese Meldung kann unter https://www.presseportal.ch/de/pm/100086784/100921237 abgerufen werden.



https://www.presseportal.ch/de/pm/100086784/100921237

